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Biinmegelozési Hirlevél

SAFER INTERNET DAY

Egy globalis kampény részeként Magyarorszagon is megrendezésre kertil 2015. februar 10-én
a ,,Biztonsagosabb Internet Nap - Safer Internet Day”,. Célja, hogy az internetet rendszeresen
hasznalok informacidt kapjanak annak veszélyeirél. Ennek keretében szeretnénk felhivni a
figyelmet néhany, a fiatalokat kiemelten érint problémara.

Az internetes zaklatas (cyberbullying)

Internetes zaklatasrol beszéliink, amikor valaki
az internetet vagy mobil eszkozoket arra
hasznalja, hogy szandékosan bantson masokat.
Ez egy olyan személyes indittatasu viselkedési
forma, ahol a leggyakrabban 10-16 ¢éves
elkovetd (vagy elkovetdk) hosszabb ideig,
visszatérden, rendszeresen ,kinozza” hasonlo
korti aldozatit. A legnagyobb probléma az,
hogy mig az iskolai zaklatds a tanitas végén
befejezddik, addig az interneten torténd
folytatodik az aldozat otthonaban is. Ugy érzi, nem lehet elmenekiilni elSle. Nagyobb
nyilvanossag eldtt zajlik, tobb a tant, aki, ha nem tesz ellene semmit, latszdlagos egyetértést
mutat. Az internetes zaklatas a gyerekek beszamolodi szerint komoly probléméava nétte ki
magat viladgszerte. Erre mutatnak rd, az idonként tragikus végkimenetelli esetek a vilag
minden részérdl, ahol a fiatalok nem talaljak onerébdl a kiutat és nem mernek segitséget
kérni. A felnéttek nem mindig érzik at a helyzet stlyossagat. Az éaldozat gyakran ismeri
zaklatojat, még sem mer ellene 1€pni. Arra is van példa, hogy a zaklaté az anonimitas alarca
mogé bujik, akar alnévvel, ami még ijesztobb és kétségbe ejtébb dldozata szamara.

Tobb viselkedési mod, internetes divat és ,.jelenség” (példaul erotikus képek kiildozgetése az Gn.
sexting, online jatékok, chat programok és oldalak, k6zosségi oldalak hasznalata) elGsegitheti, hogy
internetes zaklatas vagy mas, a sérelmiinkre elkOvetett, erkdlesi vagy anyagi karral jard
cselekmény daldozatavd véljunk. (pl. személyes adattal valdé egyéb visszaélések,
,,adathalaszat”, csaldsok, szeméremsértés, ragalmazas, becsiiletsértés)




Erotikus képek kiildozgetése (sexting)

A tizenévesek korében egyre gyakoribb, és egyre fiatalabb korban megjelend ,,divatos”
viselkedés a sexting, vagyis a sajat magukrol, 6nmaguk vagy (belegyezésiikkel) ismerdsok
altal készitett, erotikus képek és videdk interneten keresztiil torténd kiildozgetése. Ezeknek a
felvételeknek a sorsa, utja, hogy késobb kikhez jut el, mar nem rajtuk mulik. A sajat
maganszférajukat teljesen megnyitjdk egy ismeretlen, vagy alig ismert személy elott.
Felelotlenségiik kovetkeztében nagy a veszélye annak, hogy felkeriilnek altaluk nem kivant
oldalakra, vagy elindul a teljes lejaratasuk a képek nyilvanossagra hozésaval, esetleges
modositasaval, terjesztésével. A konnyen kitarulkozé fiataloktél konnyedén juthatnak
felvételekhez a magukat veliik egykortinak kiadd, anonimitést kihasznél6 pedofilok is.

Online jatékok

Az online jatékok, ahol ismeretlen emberekkel jatszhatnak egylitt a résztvevok, nagyszerii
kikapcsolodast igérnek. Konnyen eléfordulhat, egyesek annyira beleélik magukat egy jatékba,
hogy ugy érzik, barmit megtennének azért, hogy nyerjenek, vagy eljussanak a kovetkezd
szintre. Fontos az iddkorldtok felallitasa és betartasa! A regisztracional elég becenevet,
nicknevet hasznalni. Nem sziikséges személyes informacidkat megosztani! De az dlnév mogé
bljva sem szologathat be masoknak senki. Ugy kell kommunikalni, ahogy személyesen
tennénk!

Kozosségi oldalak

A kozosségi oldalak népszertiségének f6 oka, hogy konnyen lehet kapcsolatokat létesitenti,
kommunikélni ismerdsokkel €és ismerkedni ismeretlenekkel. Ehhez sziikség van arra, hogy a
regisztralo adatokat osszon meg magarol. Aki ismerkedni szeretne, az igyekszik minél
feltinébb €s minél ,,pozitivabb” képet kialakitani magardl. Sokan elkovetik azt a hibat, hogy
tul sokat mutatnak meg magukbol, és igy valnak nevetség targyava, vagy posztoljak oket a
kiilonb6z6é oldalakon, durva kommentekkel. Ekkor viszont mar hidba magyarazkodnak.
Raadasul ezek nem csak a figyelmetlen ,,dldozat” életét, de a csaladja mindennapjait is
megkeserithetik.

Chat-IM

Minden korosztaly korében divatos
kommunikécios csatornat adnak az internetes
beszélgeté programok. Ezeknek is megvan a
veszélye. Megeshet, hogy évek ota chateliink
valakivel. Ugy érezziik, mar nagyon jol ismerjiik,
majd az illetérdl kideriil, hogy nem az, akinek
kiadja ~magat, vagy bizonyos dolgokban
folyamatosan hazudik. Vannak olyan felnéttek,
akik  kimondottan gyerekekkel, fiatalokkal
akarnak chatelni, mert hatsé szandékaik vannak.
Nem art 6vatosnak és egészségesen bizalmatlannak lenni.




Nem szabad megfeledkezni arrol, hogy a JOGSZABALYOK UGYANUGY ERVENYESEK
AZ INTERNETEN, MINT A VALOS ELETBEN. Az anonimitds &alarca mdgé bujva
elkovetett cselekedetekért ugyantgy felelni kell!

NEHANY TANACS A BIZTONSAGOSABB INTERNETEZES ERDEKEBEN:

Ha gy gondolod, térvénybe iitk6z6é vagy artalmas tartalmat talaltdl az interneten, ha
barmi gyanut kelt benned, ha az internetre feltoltott fényképedet, videodat az engedélyed
nélkiil valaki mashol megjelenteti és ez téged rosszul érint, tehetetlennek érzed magad,
haladéktalanul mondd el a sziileidnek, tanadrodnak, vagy irj rola a Kék Vonalnak (www.kek-
vonal.hu/emil)!

Ha ugy érzed, hogy zaklatasnak vagy Kkitéve, ments le minden bizonyitékot. Tiltsd le a
zaklatét, vagy torold ki a kapcsolati listadrol. Probalj meg nem vélaszolni vagy visszavagni!
Jelentsd! (sziilonek, felnottnek, Kék Vonalnak).

Ne vegyél részt egy masik személy képeinek, iizenetének, sértegetésének tovabbitasaban!
Azt gondolhatod, ez csak egy vicc, de még blincselekményt is elkovethetsz ezzel. Nézegetni
¢s tovabbitani az ilyen fajta dolgokat, annyit jelent, hogy hozzajarulsz egy internetes
zaklatashoz. Félreallni €s hagyni, hogy csak megtorténjen, ugyanolyan rossz. Jelentsd, ha ilyet
tapasztalsz!

Ha chatportalokon ,,ismerdseid” kozott ismeretlent talalsz, vagy ha mar szdmodra kellemetlen
vagy zavard a kapcsolat, blokkold le, torold le!

Az online baratokkal jobb, ha csak az Interneten tartod a kapcsolatot. Ne talalkozz
idegenekkel, foleg ne elhagyatott helyen, és kiilondsen ne gy, hogy errdl rajtad kiviil
senkinek nincs tudomasa!

Néhanyan valotlansadgokat allitanak magukrol a neten. Ha szeretsz online chatelni, legjobb, ha
csak ismerdseiddel teszed.

Ha webkamerat hasznalsz, ne felejtsd el, hogy olyanok is lathatnak téged, akiket igazabol
nem ismersz. Webkameraval készitett képeidet feltolthetik és masolhatjak is az interneten,
ezért a legjobb, ha akkor hasznalsz webkamerat, ha ismered személyesen a beszélgetdtarsad.

Ne informalj tal! Védd meg személyes adataidat, alakits ki egy privat szférat magadnak az
Osszes online profilodban! Hasznéald a biztonsagi beallitasokat! Van néhany dolog, amit ne
lasson senki, még a barataid sem, pl. sziiletési hely és id6, anyukad neve, lakcimed,
nyaraldsod datuma, tartozkodasi helyed, kompromittalé fotok, telefonszamod stb.

Amit az életben nem teszel, azt ne csinald online se! Online konnyebb kapcsolatokat épiteni
¢és olyan dolgokat megosztani masokkal, amiket személyesen mar nem mondanadl el. Vagyis
csak olyat mondj vagy tegyé¢l az interneten keresztiil, amit személyesen is vallalnal!

Ne add ki a jelszavadat! A profilod mindenhol és minden esetben te vagy. Fontos, hogy
azon senki se mddosithasson, a nevedben senki ne chateljen. A jelszo egy intim, bensdséges
szférat védelmez masoktol.

Alaposan gondold at, milyen képeket és videokat teszel fel magadrél, vagy engeded meg,
hogy nyilvanossagra hozzanak rélad. Ha feltdltesz egy fényképet vagy videot, azt barki
letoltheti, megvaltoztathatja, tovabbkiildheti, kozzéteheti az interneten.

Spam-nek és junk e-maileknek ne délj be! Ne valaszolj rajuk, és ne kiildd tovabb dket!
Ne nyisd meg az ismeretlenektdl kapott e-maileket! Nem tudhatod, mit tartalmaznak, pl.
virust, vagy illegalis tartalmakat.



SOSEM KESO ELMONDANI, HA VALAMI SERELEM ERT, HA VALAKI BANTOTT
AZ INTERNETEN. MINDIG VAN SEGITSEG!

AJANLOTT HONLAPOK:

www.saferinternet.hu

Informaciok a  témardl és  kapcsolodo
eseményekrol.
Uzemel:
forrodrot
(hotline) és
segélyvonal (helpline), e-mailes ¢és chat-konzultacio
gyerekeknek és fiataloknak, akik karos, veszélyes tartalmakkal

vagy zaklatdssal talalkoztak az interneten.

www.biztonsagosbongeszes.org

Letolthetd szoftver, ami szlri az internetes tartalmakat a gyerekek védelmében, ajanlott
iskolaknak, sziiloknek. (Ingyenes proba lehetdség)

www.kek-vonal.hu

Probléma esetén szakemberek (pl.  jogasz,

pszichologus,  szocidlis i szakemberek) segitenek
megtaldlni a megoldast, [ telefonon és interneten keresztiil

18.

GYERMEKKRIZIS ALAPITVANY

www.internethotline.hu

Itt bejelenthetok a jogellenes, kiskortak szamara karos
tartalmak. Pl. pornograf, erdszakos tartalmak.

www.biztonsagosinternet.hu

Ezen az oldalon is bejelenthetok a karos ¢€s illegélis tartalmak, de talalunk még személyes
tanacsokat és kiilonb6z6 cikkeket is a témaban.




